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13.1.Internet de las cosas

Hoy en dia, el término internet de las cosas se usa a menudo. éQué significa
exactamente este término, qué describe y donde se origina? Internet de las cosas es un
sistema de dispositivos informaticos interconectados, maquinas mecdnicas y digitales,
elementos, animales o personas que estdn equipados con identificadores Unicos y
capacidad para transferir datos a través de una red sin la necesidad de la presencia
humana o la interaccidon con la computadora. A partir de esta explicacién, podemos
concluir que estamos hablando de dispositivos que forman parte de la red de Internety
que envian y reciben datos.

Una cosa o persona en internet puede ser una persona con marcapasos con
monitor incorporado, un animal en una granja con biochip implantado, un automavil
gue tiene sensores incorporados que alertan al conductor si la presién en los neumaticos
es demasiado baja. o cualquier otra cosa que tenga una direccién IP dedicada y tenga la
posibilidad de transferir datos a través de la red. 10T se ha desarrollado a partir de la
convergencia de tecnologias inaldmbricas, sistemas microelectromecanicos (MEMS) e
Internet. La convergencia ha ayudado a eliminar los obstaculos entre la tecnologia
operativa (OT) y la tecnologia de la informacidn (TI) que permiten el analisis de los datos
recopilados por el hardware. El modelo |oT se presentd por primera vez en 1999 en la
Universidad MIT (Instituto de Tecnologia de Massachusetts). La idea principal fue la
siguiente definicion “Hoy las computadoras y la Internet dependen casi por completo de
los humanos. Casi toda la informacién y los datos que estédn disponibles en Internet
fueron creados por personas que escriben y presionan botones. El principal problema
es que las personas tienen tiempo, atencion y precisidn limitados. Esto significa que las
personas no son las mejores en recopilar y editar datos. Si tuviéramos computadoras
gue supieran todo lo que necesitarian saber sobre ciertas cosas, entonces podriamos
usar la recopilacién de datos y analisis sin ayuda humana para reducir significativamente
los desperdicios, las pérdidas y los costos. Las computadoras sabrian cudando una cosa
necesita ser cambiada o reparada”.

La principal limitacién de los dispositivos loT es la identificacion Unica. Esto
significa que cada dispositivo en la red de Internet tiene su propio nimero de
identificacion IP. Con el uso del protocolo de Internet con la capa de red IPv4 (Protocolo
de Internet versién 4), desafortunadamente no hay suficientes direcciones para todos
los dispositivos. IPv4 usa una direccidon de 32 bits para direccionar dispositivos, lo que
significa que la cantidad maxima de dispositivos es de alrededor de 4 mil millones. Con
la implementacién de IPv6 que usa direcciones de 128 bits, hemos aumentado
significativamente el desarrollo y la expansion de la tecnologia loT. Para una
comprension mas facil, podemos decir que IPv6 permite tantas direcciones que cada
atomo en la Tierra podria tener su propia direccion y que aun tendriamos espacio
suficiente para 100 Tierras. En otras palabras, cada cosa o dispositivo puede recibir una
direccién IP Unica. Se espera que con el aumento de la cantidad de nodos inteligentes y
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la cantidad de datos transmitidos a través de los nodos se generen nuevas
preocupaciones con respecto a la privacidad y la seguridad de los datos.

Las aplicaciones practicas de la tecnologia de la |oT estan actualmente disponibles
en muchas industrias, incluidas la agricultura, la sanidad, el sector de la energia y el
transporte. La tecnologia loT ofrece la posibilidad de conectarse con ingenieros de
electrénica y desarrolladores de aplicaciones que desarrollan dispositivos eficientes de
loT durante la colaboracidn. Los nuevos tipos de dispositivos y las amplias posibilidades
para las aplicaciones pueden conectar vehiculos eléctricos y hogares inteligentes en los
gue se encuentran electrodomésticos y diferentes servicios que brindan seguridad,
ahorro de energia, automatizacién, telecomunicaciones y entretenimiento. Ambos
sistemas separados (automovil y casa) se pueden incluir en un ecosistema con la interfaz
de usuario comun. Para poder crear dicho ecosistema, necesitamos loT. El ecosistema
Unico debe tener la capacidad de recopilar y analizar datos. Tal ecosistema también
debe tener cierto nivel de independencia, toma de decisiones y notificacién al usuario.
En el futuro, los espacios de datos informaticos y los servicios de comunicacidn se
extenderdn y distribuirdn entre personas, cosas inteligentes, maquinas, plataformas y
areas circundantes (por ejemplo, sensores inaldmbricos / cableados, dispositivos M2M,
comunicacion maquina a maquina, etiquetas RFID, etc.) que crearan un grupo de
fuentes muy descentralizado que estara interconectado con redes dinamicas. El
lenguaje de comunicacidn se basara en protocolos interoperables que funcionaran en
entornos y plataformas heterogéneos. |oT en este contexto es una expresidn genérica,
y todas las cosas pueden tener un papel importante. Los dispositivos crearan entornos
inteligentes donde el rol de Internet cambiarad significativamente. Esta sdlida
herramienta de comunicacién brinda acceso a informacién, medios y servicios a través
de conexiones de banda ancha por cable e inaldmbricas.

Internet de las cosas utiliza la sinergia que se logra mediante la convergencia de
las redes de Internet de consumo, comerciales e industriales, presentada en la imagen
1.

Industrial
Interent

IMAGEN 1: CONVERGENCIA DE LAS REDES DE CONSUMO, COMERCIALES E INDUSTRIALES.
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La convergencia crea una red abierta y global que conecta personas, datos y cosas.
Esta convergencia utiliza la nube para conectar cosas inteligentes que detectan vy
transfieren una gran cantidad de datos que ayudan a crear servicios que no serian
posibles sin dicha conectividad e inteligencia analitica. El uso de la plataforma depende
de las nuevas tecnologias de la informacion, como la nube, la computacién en la nube,
los dispositivos de loT y los teléfonos moviles. La nube permite la creacidon de
infraestructura global de nuevos servicios que, en consecuencia, fomenta el desarrollo
de nuevos contenidos y aplicaciones para usuarios globales. La computacion en la nube
permite una alta capacidad de procesamiento cuando se utiliza para diferentes recursos
informaticos que estan conectados a la red. Bajo recursos informaticos, nos referimos a
computadoras, servidores y otros dispositivos que son capaces de ejecutar diferentes
operaciones informaticas y de proceso.

La red IoT estd conectada a cosas / dispositivos de todo el mundo que mantienen
su identidad en la web. Los dispositivos mdviles permiten la conexiéon con la
infraestructura global en cualquier momento y en cualquier lugar. El resultado es una
red de cosas / dispositivos, usuarios y consumidores accesible a nivel mundial que
permite la creacion de nuevas empresas, la distribucién de contenido e informaciény la
creacion de nuevos servicios. Las plataformas loT utilizan la potencia de las conexiones
de red porque permiten la mayoria de las cosas al mismo tiempo. De esta manera, el
dispositivo puede ser Util para otras cosas y para los usuarios que usan sus servicios. El
éxito de la plataforma loT puede determinarse por la conexidn, la atraccion y el flujo de
datos.

loT fue habilitada por tecnologias tales como; redes de sensores, RFID, M2M,
Internet movil, integracidon de datos semdanticos, busqueda semantica, IPv6, etc ... Se
pueden dividir en tres categorias:

e Tecnologias que permiten a loT recopilar informacién.
e Tecnologias que permiten que loT procese informacién.
e Tecnologias para mejorar la seguridad y la privacidad.

Las primeras dos categorias se pueden ver como bloques funcionales que
requieren la construccion de inteligencia artificial en el dispositivo. Estas son funciones
avanzadas que diferencian los dispositivos |oT de los dispositivos normales y de Internet.
La tercera categoria no es funcional, pero es un requisito real sin el cual el uso de
dispositivos 10T se reduciria significativamente. El desarrollo de loT significa que el
medio ambiente, las ciudades, los vehiculos, la ropa, los dispositivos portatiles y otros
elementos estan interconectados y tienen la capacidad de detectar, comunicar y
recopilar nueva informacion. También podemos incluir otras cosas / dispositivos que
solo son funcionales pero que no brindan informacién o flujo de datos. Un ejemplo tipico
de dicho dispositivo son los aparatos de aire acondicionado que se pueden encender o
apagar a través de Internet con un teléfono mavil. El desarrollo de Internet se basa en
la transferencia de informacion y la conectividad social. Con los dispositivos loT, la
comunicacion a través de Internet se extendid a las cosas que nos rodean. loT es mucho
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mas que comunicacién M2M, red de sensores inaldmbricos, 2G, 3G, 4G, 5G y RFID, etc.
Estas son solo tecnologias que permiten loT.

La Imagen 2 presenta una convergencia de tecnologias inaldmbricas y cableadas.
En este contexto, la neutralidad de la red es un elemento clave en el que ninguna
informacién o dato tiene prioridad. Esto significa que debemos considerar el principio
de conectar desde / hacia cualquier cosa, a cualquier persona, en cualquier lugar, en
todo momento y utilizar la mejor ruta fisica posible de cualquier manera posible que
esté disponible entre el emisor y el receptor. Para cumplir con estos principios, los
proveedores de servicios de internet y los gobiernos tienen que tratar igualmente todos
los datos en Internet sin una clasificacién discriminatoria segun el usuario, el contenido,
la ubicacién, la plataforma, la aplicacidn, el equipo y el tipo de comunicacién.

Interent -
Netowork
«é» —7L— @ —

IMAGEN 2: CONVERGENCIA DE TECNOLOGIAS CON CABLE Y SIN CABLE.

El desarrollo de dispositivos loT incluye el conocimiento del desarrollo de
dispositivos electrénicos clasicos. El concepto de loT estd estrechamente relacionado
con factores ecoldgicos. Al disefiar dispositivos 10T de ecodisefio, el criterio principal es
proporcionar la mayor autonomia de dispositivo posible. Esto significa que el dispositivo
esta disponible por mas tiempo y no necesita carga adicional. Los dispositivos de loT que
se enchufan constantemente en la red también deben construirse de manera que
consuman la menor cantidad posible de energia cuando estan en funcionamiento. El
disefio de dispositivos tiene que ser simple y eficiente. Con el crecimiento del dispositivo
loT, surgen las preguntas sobre el consumo de energia y otros recursos. ¢El uso de
nuevas tecnologias permitira el consumo razonable de recursos naturales o la nueva
tecnologia incluso lo aumentara?
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13.2. Areas of the Internet of things

Es imposible predecir todas las aplicaciones potenciales de la tecnologia loT,
especialmente teniendo en cuenta el desarrollo de nuevas tecnologias y las diferentes
necesidades de los usuarios potenciales. En los siguientes capitulos, presentaremos
algunas de las areas mas importantes. Estas aplicaciones presentan importantes
desafios de investigacion, desarrollo y econdmicos. Las dreas de loT trabajan en las
necesidades de la sociedad, el progreso y las nuevas tecnologias. Entre las nuevas
tecnologias también se encuentran la nanoelectrdnica y los sistemas cibernéticos. Estos
ultimos siguen trabajando en cuestiones técnicas, institucionales y econdmicas. La lista
de dareas se limita a las aplicaciones que el IERC (Cluster Europeo de Investigacion en
Internet de las Cosas) ha elegido para tareas prioritarias para el préximo afio.

13.2.1. Ciudades Initeligentes - Smart cities

En breve, se espera el desarrollo de corredores de ciudades y ciudades
completamente conectadas en una red de ciudad integrada uniforme. La tendencia
actual predice que mas del 60% de la poblacidon mundial vivird en ciudades urbanas hasta
el afio 2025. La urbanizacidn como tendencia tendra un gran impacto en la sociedad y la
movilidad futuras. La rapida expansion de los centros de las ciudades debido al rapido
aumento de los residentes y al desarrollo de la infraestructura obligard a las ciudades
mas pequeiias a expandirse fuera y desde las ciudades cercanas a las megaciudades con
mas de 10 millones de habitantes. Hasta 2024, se esperan 30 megaciudades a nivel
mundial, de las cuales el 55% se desarrollarad en las economias de India, China, Rusia 'y
América Latina. Esto conducird al desarrollo de ciudades inteligentes con ocho
estrategias fundamentales, que son: economia inteligente, construccion inteligente,
movilidad inteligente, energia inteligente, tecnologia inteligente de comunicacion de
informacidn, planificacién inteligente, ciudadania inteligente y gestion inteligente. Hasta
2028 habra aproximadamente 35 ciudades inteligentes en el mundo.

El papel de las autoridades municipales es crucial para la implementacién de la
loT. La gestidn de las actividades cotidianas de la ciudad y la formacion de estrategias
para el desarrollo de la ciudad fomentaran el uso de loT. Esta es la razén por la cual las
ciudades y sus servicios son una plataforma casi ideal para la investigacién de las
tecnologias de la 10. También debemos considerar los requisitos de las ciudades y la
transferencia de ideas a la solucién final que permite la tecnologia loT. En Europa, las
iniciativas mas importantes de ciudades inteligentes que estan completamente
orientadas hacia la loT se implementan en el proyecto FP7 Smart Santander. El objetivo
de este proyecto es establecer una infraestructura para el acceso a Internet que incluya
miles de dispositivos 10T en algunas ciudades grandes, como Santander, Guildford,
Luebeck y Beograd. Esto fomentara el desarrollo directo, la evaluacién de los servicios y
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la ejecucion de diferentes experimentos de investigacion, lo que permitird la formacién
del entorno de la ciudad inteligente.

La visién de ciudad inteligente sugerida se presenta en una forma horizontal en la
gue también hay muchos escenarios verticales que permitirian el concepto de vida
inteligente, como se ve en la imagen 3 [2].
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work and school
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.....

€ Social Infrastructure Systems
IMAGEN 3: PRESENTACION DE UN DiA EN SMART CITY.

La imagen presenta varias acciones comunes que se realizan en un dia inteligente
(Smart day), donde cada caso también tiene una etiqueta con el drea que se usa. Tal
escenario horizontal significa el uso de tecnologias de comunicacidn basicas
heterogéneas y proporciona al usuario la interacciéon con diferentes servicios de loT
avanzados.

En este contexto, existen varios desafios de desarrollo importantes para las
aplicaciones de la 10 en ciudades inteligentes:

e La superacién de las organizaciones de ciudades tradicionales que estan
relativamente cerradas y solo trabajan en problemas propios. Aunque este
no es un problema tecnoldgico, sigue siendo uno de los principales
obstaculos.

e Produccidn de algoritmos y procesos para flujo de datos y medicién que
son recolectados por diferentes sensores en diferentes aplicaciones. Los
datos recopilados deben ser adecuados para su uso e intercambio entre
los diferentes servicios de la ciudad.

e Desarrollar mecanismos rentables de uso y mantenimiento de estos
dispositivos, incluida la eliminacién o el reciclaje.

e Proporcionar mediciones fiables y el uso de datos de muchos sensores. Es
necesario proporcionar una calibracion efectiva de un gran nimero de
unidades, dispuestas en diferentes ubicaciones, desde lamparas hasta
estaciones de trabajo.
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e Protocolos y algoritmos de baja energia.

e Algoritmos para el analisis y procesamiento de los datos recopilados en la
ciudad.

e Alta integracidén de la tecnologia loT.

13.2.2. Red Inteligente - Smart Networks

El publico en general es cada vez mas consciente de los cambios en la politica sobre
el suministro de energia, el consumo de energia y la infraestructura. Por multiples
razones, nuestro suministro de energia en el futuro no deberia basarse en combustibles
fosiles. La energia nuclear tampoco es la energia del futuro, lo que fue confirmado por
muchos estudios. Debido a esto, nuestro suministro de energia en el futuro deberia
basarse particularmente en diferentes fuentes renovables. Nuestra actitud vy
comportamiento hacia el consumo de energia también tienen que cambiar. Debido a su
"naturaleza incoherente", esta forma de suministro requiere una red eléctrica
inteligente y flexible que pueda responder a las diferentes fluctuaciones de la potencia
transferida con control sobre las fuentes eléctricas y la reconfiguracion de la red. Esas
caracteristicas de red se basan en dispositivos de red inteligentes y elementos de
infraestructura de red que se basan principalmente en conceptos de loT. En el caso ideal,
esto significa un control constante sobre el consumo de energia actual en el cliente
individual de un dispositivo determinado. La informacién sobre el consumo de energia
actual que el cliente tiene conocimiento es el primer paso para el consumo de energia
inteligente.

En el caso de la energia nueva, las redes serdn tipicas de una gran cantidad de
centrales eléctricas y fuentes de energia distribuidas de tamafio pequefio y mediano que
se pueden combinar en grandes plantas de energia virtual. En caso de interrupciéon o un
accidente en la red de energia, algunas areas pueden separarse de la red principal, y la
fuente interna local puede suministrar esta area. Las fuentes locales de energia pueden
ser pequeias centrales eléctricas y fotovoltaicas en techos de edificios. La Imagen 4
presenta una red eléctrica inteligente moderna que consta de diferentes fuentes.

: nuclear power plant .-
* « » Thermal power plant

Factories
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:74-% Renewable energy Photovoltaic
Cities and offices - 0" oy
ecological vehicle Wind generator

IMAGEN 4: ESTRUCTURA DE UNA RED DE ENERGIA INTELIGENTE
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Un gran desafio para la implementacién de nuevas tecnologias, como los sistemas
ciberfisicos, es la planificacion y el uso de la infraestructura en los sistemas de energia.
Esos sistemas tienen que proporcionar distribucién de energia eléctrica sin
interferencias, aun son ajustables para permitir una fuente de alimentacion
heterogénea y estdn protegidos contra manipulaciones aleatorias o deliberadas. El
principal problema de ingenieria es la integracion de la tecnologia existente y la
tecnologia del sistema ciberfisico en la red eléctrica existente y otros elementos de la
red. La mayor complejidad del sistema presenta nuevos desafios técnicos que deben
preverse. El sistema actualizado funciona de una manera que primero no estaba prevista
y usa la infraestructura existente. La mayor preocupacion es la seguridad porque los
dispositivos conectados a la red estdn sujetos a diferentes ataques remotos y usos
indebidos. Las aplicaciones de IoT que incluyen un sistema cibernético heterogéneo
también estdn lidiando con estos problemas.

Se supone que la red inteligente en evolucion de la imagen 4 implementa el nuevo
concepto de red que puede dirigir eficazmente la transferencia de energia desde el
origen al usuario. La transferencia eficiente significa que tenemos las pérdidas mas bajas
posibles en la transferencia de energia. Las redes inteligentes serian capaces de dirigir
la energia de la fuente de energia mas cercana al usuario. La red tendria que cumplir con
los requisitos de calidad y las normas que se definen para la distribucion de energia. Se
espera que la red inteligente funcione como "Internet", en la que los paquetes de
energia se administrardn de forma similar a los paquetes de datos, a través de
enrutadores y nodos que pueden decidir automdticamente la ruta dptima de los
paquetes al destino final.

En este aspecto, el concepto "Internet de la energia" I1dC se configura como una
infraestructura de red basada en transmisores, nodos y protocolos de comunicacion
estandar. Esos deben permitir un equilibrio entre la produccion de energia local y
mundial y las capacidades de almacenamiento. Esto conducird a un alto nivel de
conciencia e inclusidn de los consumidores al sistema energético. De esta forma, IoE
proporciona un concepto innovador de distribucién, almacenamiento de energia,
control de red y comunicacién.lmage 5 present IoE network structure.
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La red permitird la transferencia de unidades de energia cuando y donde sea
necesaria. El control del consumo de energia se llevard a cabo en todos los niveles, desde
el local hasta el nacional e internacional.

El ahorro de energia que se basara en la conciencia del usuario sobre el consumo
de energia actual es la segunda columna de los conceptos futuros sobre la gestién
energética. Los contadores inteligentes pueden proporcionar al usuario informacién
sobre el uso de energia actual que permite la identificacion y eliminacién de dispositivos
con el mayor uso y de esta manera optimizar el consumo de energia. En un escenario de
red inteligente, el consumo de energia se determinara por precio variable. El precio se
basara en las demandas actuales obtenidas de los contadores inteligentes, las
cantidades de energia disponibles y la produccién de energia renovable. En el mercado
de energia virtual, el agente con software puede negociar los precios de la energia y dar
o6rdenes de energia a las compaiiias de energia. Estas empresas deben considerar la
informacién ambiental, como el prondstico del clima, las condiciones locales y de
temporada.

A largo plazo, la electromovilidad se convertird en otro elemento importante de
las redes electroenergéticas inteligentes. En la imagen 6 se presenta un ejemplo de
ecosistema de movilidad eléctrica. Los vehiculos eléctricos (EV) solo pueden funcionar
como carga de red o como almacenamiento de energia movil. Los vehiculos se
conectaran a dispositivos l0T a través de una red inteligente. Al administrar vehiculos
eléctricos a través de dispositivos 1oT con la red inteligente, también debemos
considerar la demanda de energia y las ofertas en areas residenciales y cerca de las
carreteras principales en funcion del trafico y el prondstico del tiempo. EV funcionara
como consumidores o fuentes de energia. Esto se basa en la carga de la bateria, el
suministro de energia actual en las baterias, el rango de consumo y el precio de la
energia. Esto simplemente significa que el automdvil sin movimiento para el que se
pronostica el tiempo de inactividad suministrara energia de la bateria a la red durante
un cierto periodo de tiempo. Antes de su uso, se cargara dependiendo de la distancia
gue deseemos viajar y el precio actual de la energia. Este es el punto central desde el
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que podemos crear los siguientes escenarios de conexiones telematicas a Internet con
redes inteligentes e loT.

E-mobility platforms

* Charging management € "}0_7
* Batlery optimized navigaton %
m? servi Oy R
,\l,d" services ,'“‘w : v,
* Multimaodal travel faisgy Ty, -
‘.’,,) % 4-15
7'\ RN
P % 3
G, I %
o
2 v
l g v
o . )
.
Infrastructure i ib Customer EVs
+ Charging infrastructure ¥ rfF: ¢ OEMs X
provides * B2 * Automotive supplies
* Charghigstation * Public * Battery palihu facturer
< |
operator AN
* Uilives I x
* RSU 4 =
2 o2
3 z$ é’ ;&
[\ % B - f&!
* G= O
q:,v’v}, \ {} ‘,&t:j
Oy, —1  Regulations & Subsidies & POt
£ U \.\ &« L
i ¢ EU scale = (V)]

* Nationalscale
* Subsidies on EVpurchase price
* Subsidies an infrastructure

IMAGEN 6: ECOSISTEMA DE MOBILIDAD ELECTRICA [2].

Este escenario se basa en la existencia de una red loT, una gran cantidad de
sensores y actuadores inteligentes que pueden comunicarse de forma segura y
confiable. El consumo de energia es crucial para esto. Para facilitar la interaccién entre
productos por diferentes fabricantes, la tecnologia necesitaria estar basada en
protocolos de comunicacién estandarizados. Cuando se trata de una parte critica de la
infraestructura publica, la seguridad de los datos es lo mas importante. Para satisfacer
requisitos increiblemente altos con respecto a la confiabilidad de la red de energia, los
componentes y su interaccidn necesitan tener la mas alta confiabilidad. También habra
necesidad de una nueva estructura organizativa de redes de sensores y solo de esta
manera enfrentaremos efectivamente los inconvenientes de los conceptos clasicos de
control de jerarquia. Dependiendo de la conectividad de los dispositivos de loT que se
basan en estructuras de nube puede beneficiar el andlisis del consumo de energiay la
eficiencia del hardware. Para la gestion de grandes cantidades de datos brutos que se
recopilan a partir de multiples fuentes de datos, se necesitaran algoritmos de filtrado y
procesamiento complejos y ajustables. Los modelos sistémicos y de datos deben
respaldar el disefio de sistemas adaptativos que proporcionen un funcionamiento
confiable y seguro en tiempo real.
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13.2.3. Transporte y movilidad inteligentes

Al conectarse a todos los tipos de vehiculos, no solo los eléctricos con Internet
causaran muchas nuevas posibilidades y aplicaciones que pueden hacer que el
transporte sea mas facil y mas funcional. En este contexto, estamos hablando del
Internet of Vehicles (loV) que estd conectado al concepto de loE, que presenta la
tendencia futura y las bases de la movilidad inteligente. El establecimiento simultdaneo
de nuevos ecosistemas moéviles basados en la seguridad, la comodidad de los servicios
moviles y las aplicaciones de transporte proporcionara una gran comodidad para las
transacciones y los servicios.

El desarrollo de vehiculos auténomos presenta un gran desafio para los ingenieros,
asi como para los usuarios. Al diseiar vehiculos auténomos, debemos considerar el
factor humano. También se necesita confianza en el usuario de tecnologia y su
seguridad. Existe una comprension limitada de cémo los controladores de trafico
cibernético influirdn en el comportamiento del conductor. La integracion de vehiculos
auténomos en el tréfico existente se realiza de forma gradual, lo que significa que
durante un tiempo utilizaremos trafico que consistird en vehiculos auténomos y no
auténomos. Aqui es dificil considerar el comportamiento estocastico del conductor
humano en el trafico mixto. La integracién de la conduccién auténoma requiere medidas
de alta seguridad que no solo son fisicas sino también logisticas. Mientras tanto, la
regulacion del tréfico de seguridad no estd cambiando. En este caso, los sistemas
ciberfisicos se vuelven mas complicados porque la interaccién entre los componentes
aumenta. Los protocolos de comunicacion de seguridad seguiran teniendo el significado
original. Todos estos elementos son de suma importancia para el ecosistema de loT que
se desarrollard y se desarrollara en base a las tecnologias nuevas y futuras. Un ejemplo
de un ecosistema energético autonomo se presenta en la imagen 7.

IMAGE 7: ECOSISTEMA ENERGETICO AUTONOMO (FUENTE: RENAULT NISSAN).

Ecodisefio de Dispositivos Electronicos
UNIDAD 13: Internet de las Cosas- loT
Pagina 11 de 15



Cuando hablamos de loT en el contexto de la telematica automotriz, podemos
presentar los siguientes escenarios:

e Se necesitan los estandares relacionados con el voltaje de suministro de la
electrénica de potencia, pero también es necesario para determinar si
todos los procesos de carga estan controlados por un sistema dentro del
vehiculo o en la estacidn de servicio.

e Esnecesario para desarrollar sistemas para operaciones a dos caras: carga
y vaciado - almacenamiento de energia. Es necesario para determinar un
sistema de facturacion de energia flexible si todos los vehiculos eléctricos
se utilizan como almacenamiento de energia.

e |oT puede ser un componente de vehiculos que controla y administra el
vehiculo. Ya hoy, el centro de servicio monitorea algunos pardmetros en el
vehiculo e informa al usuario de la condicién del vehiculo y del posible
servicio necesario. Los centros de servicio también se ocupan de la entrega
puntual de repuestos y del trabajo de organizacién.

e |oT permite la administracion y el control del trafico. Los vehiculos y las
rutas se organizarian de forma que pudiéramos evitar atascos de traficoy
optimizar el consumo de combustible. Esto podria hacerse con la
infraestructura adecuada de ciudad inteligente. La comunicacién mutua
entre vehiculos e infraestructura permite nuevas posibilidades de
optimizacidn, reduccidn y redireccién del trafico en atascos o accidentes.

e |oT permite nuevos escenarios de transporte: trafico modal. En este caso,
los fabricantes de automoviles serian proveedores de movilidad y no solo
fabricantes de vehiculos. Ofrecerian al usuario una solucién éptima para el
transporte del punto A al punto B en funcién de los medios de transporte
disponibles y adecuados. Sobre la base de la infraestructura de transporte
actual, la solucion ideal es compartir el automovil y la combinacion de
sistemas ferroviarios y de carreteras. Para proporcionar un uso impecable
y la disponibilidad oportuna de todos los medios de transporte, es
necesario verificar la disponibilidad y proporcionar el registro en linea. Este
enfoque es adecuado en relacién con el sistema de ciudad inteligente
anteriormente mencionado para el control del trafico.

13.2.4. Edificios inteligentes

Con la difusion de redes WiFi en edificios comerciales y edificios residenciales, ha
aparecido la posibilidad de una gestidn inteligente de edificios. Todos los dispositivos
del edificio estdn conectados a la red de Internet y forman parte de la red de Internet
dentro del edificio. No es necesario enfatizar que la tecnologia IoT tiene el papel
principal. El beneficio de este tipo de construccidn inteligente es que no hay necesidad
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de una red doméstica propia porque para la comunicacién se utiliza el protocolo IP.
Todos los dispositivos de la red deben tener conexién por cable o inaldmbrica a la red
de Internet. Esto también permite el control remoto del edificio. Esto significa que el
usuario puede encender la calefaccidn, apagar las luces, etc. incluso si no esta presente
en el edificio. El acceso externo al edificio se habilita a través de diferentes servicios. Se
puede acceder a un edificio inteligente a través de dispositivos portdtiles, como
teléfonos, tabletas, computadoras portatiles o aplicaciones en linea que no dependen
de la plataforma portdtil. Imagen 8. Los dispositivos de IoT y la red de sensores
inaldmbricos tienen un papel crucial para lograr esto. Ademas, la seguridad es crucial en
otras aplicaciones. Muchas empresas han desarrollado sistemas propios de redes de
sensores para edificios inteligentes que luego se conectan a redes de Internet y tienen
acceso y control remotos. Con esto, queremos aumentar la seguridad y la confiabilidad
del funcionamiento del sistema. Los edificios inteligentes permiten un mayor nivel de
vida y mayor comodidad con la maxima eficiencia energética.

Los dispositivos loT que recopilan informacién sobre la construccidén con sensores
junto con la tecnologia de la nube permiten un analisis mas profundo y una gestién
Optima de los edificios con la maxima eficacia.

. l-
|

bitronhom -noks
th,‘- = coRE

B u b.kh l D-Llnk
=

:9- E

WATTENFALL ! l
Ean —
\
< r

-

S

L KARCHER
rasras & sPww o

i‘r—

el =
‘ agttal nm
— afg;:::‘f::.._ QIVICON (M)
agog -nuu‘
(= a]=]"]4] u:: BOOED

IMAGEN 8: CONCEPTO DE EDIFICIO INTELIGENTE.

Los principales problemas para integrar la integracidn de edificios inteligentes son
mas comunmente en la propiedad de casas de varios pisos y el pago de los costos
iniciales. Otro problema es la falta de cooperacion con la industria de la construccién y
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la lenta penetracion y aceptacién de las nuevas tecnologias. Sin embargo, el concepto
de edificios inteligentes se estd expandiendo en los nuevos edificios y, con menor
frecuencia, en edificios adaptados y renovados.

13.2.5. Fabricacion inteligente

El papel de la tecnologia loT se estd haciendo mas visible en plantas de produccién
bien organizadas. 10T permite el acceso a dispositivos y mdaquinas que juntos crean
sistemas de produccion digitalizados. De esta forma, loT emprenderd una serie de
aplicaciones y servicios que son importantes para el funcionamiento exitoso de la
produccién. Esto podria incluir primero la conexién de las plantas a redes inteligentes,
el intercambio de sectores de produccién que aumentaria significativamente la agilidad
y la flexibilidad del sistema de produccidn. En este sentido, el sistema de produccidn
presentaria una unidad de loT donde podriamos determinar un nuevo ecosistema para
una produccidon mas inteligente y mas eficiente.

El primer paso evolutivo hacia la planta inteligente de uso comun podria hacerse
de forma que el acceso a la planta se otorgue a partes interesadas externas. Esos
accederian a los procesos de produccidn y a la planta a través de Internet. Las partes
interesadas incluirian proveedores, produccién, logistica y mantenimiento. Dicha
arquitectura de loT desafia a las plantas jerarquicas y cerradas que generalmente tienen
un sistema piramidal donde las partes interesadas externas tienen una menor influencia.
El espacio para la innovacidn y las nuevas aplicaciones podria aumentarse en la misma
medida que para los sistemas integrados que han aumentado considerablemente desde
la implementacidén de los teléfonos inteligentes.

Uno de los factores clave para una produccion agil y agil es una forma de como
administrar y acceder al mundo fisico. En el mundo fisico, necesitamos acceder a
sensores, actuadores y unidades de produccion y administrarlos de manera similar ya
que la tecnologia loT lo permite. Todos los dispositivos loT brindan sus servicios de una
manera bien estructurada y se pueden administrar con multiples aplicaciones que se
pueden ejecutar en paralelo.

13.2.6. Salud

El mercado actual de dispositivos para el control de la salud estd muy fragmentado
y desestructurado. Conocemos muchos dispositivos electrénicos diferentes para
monitorear y medir las funciones corporales vitales. Para todos los dispositivos, es
comun que su utilidad sea diferente segln su uso previsto. Los dispositivos estan
construidos en diferentes plataformas. Aunque los productos individuales estan
destinados a alcanzar objetivos de precio, el objetivo a largo plazo estd dirigido a
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alcanzar los costos tecnoldgicos mas bajos. Esto se puede lograr con el uso de enfoques
y plataformas coordinados.

Las aplicaciones del control de la salud se pueden dividir en los siguientes grupos:

Aplicaciones que recopilan datos de sensores.

Aplicaciones que tienen que dar apoyo a interfaces de usuario.
Aplicaciones que necesitan conexion de red para acceder a los servicios.
Aplicaciones que deben cumplir los siguientes requisitos: baja potencia,
robustez, durabilidad, precisidn y confiabilidad.

La aplicacion loT fomenta el desarrollo de la siguiente plataforma: sistemas AAL
(vida asistida). ALL ofrece servicios en el campo de la ayuda de actividades diarias,
monitoreo de la salud, mejoramiento de la seguridad y acceso a servicios de rescate de
emergencia y salud. El objetivo principal es mejorar la calidad de vida de las personas
gue necesitan monitoreo o acompafamiento constante. Al monitorear las actividades
diarias y las funciones corporales, podemos evitar complicaciones no deseadas, los
costos consecuentes del tratamiento y brindar atencién médica a tiempo.

La convergencia de biosensores, tecnologia de comunicacién e ingenieria cambia
la atencién médica a un nuevo tipo de industria de la informacién. En este contexto, se
anticipan los avances que exceden la tecnologia loT para la salud en los siguientes pasos:

Standardization of interfaces and sensors with the open platform for
creating a wide and open market for biochemical innovators.
Estandarizacién de interfaces y sensores con la plataforma abierta para
crear un mercado amplio y abierto para innovadores bioquimicos.
Proporcionar un alto nivel de automatizaciéon al aceptar y procesar
informacién.

Los datos en tiempo real a través de la red deben estar accesibles en
cualquier lugar de Internet y deben ser compatibles con el software
adecuado.

Reutilizacidon y estructura uniforme de los componentes del dispositivo
para facilitar la transicion a un dispositivo mas econdmico para uso
domeéstico. Dispositivos profesionales mas caros se estacionarian en
hospitales e instalaciones de enfermeria.

Los datos deben ser portatiles entre los dispositivos autorizados que se
utilizan en la atencién clinica en el hogar, la clinica o los hospitales.
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